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Willkommen in der Holle

Alexander von Below



Was ist das schrecklichste an
der iOS Entwicklung?

Code Signing /
Provisioning



Ablauf

Was macht es so schrecklich!?
Elemente des Code Signing / Provisioning
Leider keine Patentlosungen

Ein paar Tips



Ist doch ganz leicht...
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m Screenshots | Neues BEIOWpad
g Phone Capacity 30,04 GB
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eicellrgs Model iPad Wi-Fi + 4G (LTE/GSM)
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Probleme...

Code Signing ist ein Sicherheitsmechanismus
Der Natur nach daher nicht fehlertolerant

Viele Teile

|dentitatskonflikte
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Ein Uberblick




Mal im Ernst
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Certificate

iPhone Developer: Alexander G. von Below f» )

Ausgestellt von: Apple Worldwide Developer Relations Certification Authority

Ablaufdatum: Donnerstag, 18. April 2013 00:34:10 Mitteleuropaische Sommerzeit
& Dieses Zertifikat ist gultig.

® Digitale Identitat

Worldwide Developer Relations

Download certificate » Download CPS » Download CRL »

® Ermoglicht eine digitale Unterschrift

Root certificate authority

. . " Coiome | Apple Inc. Root Certificate
® |mplementiert durch ,,Chain of Trust" _

Expires: Friday, February 9, 2035 1:40:36PM US/Pacific
& This certificate is valid



.mobileprovision

Certificate
application-identifier
Entitlements

e Cloud

® Push Notifications

Devices



Auswahl in Xcode

Build Settings: Code Signing ldentity
Automatic Selector wenn moglich verwenden
Gewahlt wird sowohl ein Profil wie ein Zertifikat

Erster Schritt der Fehlersuche

¥ Validate Built Product <Multiple values> & <Multiple values> 5y | No
Debug No Don't Code Sign
Release Yes &

v Code Signing | Automatic Profile Selector
Code Signing Entitlements | iPhone Developer
¥ Code Signing Identity SMititple valuesal iPhone Distribution
Debug Don't Code Sign & Macoun '
. —
Release Don't Code Sign &
Any iOS SDK + iPhone Developer

iPhnne Distrihution® i e i comhH



Organizer: Profiles

® Window: Organizer (1t 382), Devices:Provisioning Profiles

® /weiter Schritt der Fehlersuche

® 00 Organizer - Devices i

b &E "o

Devices | Repositories Projects Archives Documentation
LIBRARY (Q~ Profile Name
Name 4 | Platform Creation Expiration App ldentifier Team Status

4 SRR Mac Team Provisioning Profile: *  Mac Profile 13.11.11 12.11.12 Alexander G. von Below - Valid profile
a SDcerve::sLhc:i Macoun iOS Profile  26.10.12 26.10.13 » . com.vonbelow.m... Unknown .. Valid signing identity not found

WWDC Alert Development iOS Profile  16.07.12 16.07.13 * com.vonbelow.w... Alexander G. von Below /. Valid signing identity not found
TEAMS . Store iOS Profile  22.12.11 20.12.12 S v Unknown @ Valid profile
11 suma— Store iOS Profile  27.01.12 20.12.12 &+ sisdes Unknown @ Valid profile
ﬁ;exan;er.c.;oﬁ':::w iOS Team Provisioning Profile: * iOS Profile 21.09.12 21.09.13 =~ - Alexander G. von Below /. Valid signing identity not found
L0 S S— AG iOS Team Provisioning Profile: * iOS Profile  04.05.12 04.05.13 W™ p* Unknown . Valid signing identity not found
2R S S— Verl... iOS Team Provisioning Profile: * iOS Profile 16.08.12 16.08.13 =+ ..* Unknown .. Valid signing identity not found
12 o . Store iOS Profile  23.10.12 22.10.13 -—e 9. + GmbH @ Valid profile

DEVICES




Schlusselbund: Certificates

o /ertifikate enthalt alle Zertifikate auf dem Rechner

® _Meine Zertifikate™ enthalt nur die Zertifikate mit Private Key

® OO0 Schliisselbundverwaltung
d] Klicken Sie hier, um den Schlusselbund ,Anmeldung” zu schiitzen (Q developer
Schlusselbunde

&' Anmeldung havisiey 5t Mac Developer: Alexander G. von Below (» ) -

PrivateEncryptedDatak A Ausgestellt von: Apple Worldwide Developer Relations Certification Authority

& System Ablaufdatum: Dienstag, 6. November 2012 16:37:43 Mitteleuropdische Winterzeit
L=

& Dieses Zertifikat ist gultig.
] System-Roots
Kategorie Name ¥ | Art Schliisselbund Verfallt
Alle Objekte » . Mac Developer: Alexander G. von Below (» - D] Zertifikat Anmeldung 06.11.2012 16:37:43
L. Kennworter ¥ - iPhone Developer: Alexander G. von Below (% ) Zertifikat Anmeldung 18.04.2013 00:34:10
Sichere Notizen 'f‘.} Alexander G. von Below Privater Schlissel  Anmeldung .

D > 7e » = Developer ID Installer: Alexander G. von Below Zertifikat Anmeldung 19.04.2017 13:52:10
® schliissel » - Developer ID Application: Alexander G. von Below Zertifikat Anmeldung 16.02.2017 16:12:20
1§

Zertifikate » = 3rd Party Mac Developer Installer: Alexander G. von Below Zertifikat Anmeldung 15.02.2013 16:11:10
i i
» =1 3rd Party Mac Developer Application: Alexander G. von Below Zertifikat Anmeldung 15.02.2013 16:10:50

[EJ B [l][!-io:ie*en] 6 Objekte




Schlusselbund: Certificates

e /ertifikate” enthalt alle Zertifikate auf dem Rechner

® _Meine Zertifikate™ enthalt nur die Zertifikate mit Private Key

® 00 Schliisselbundverwaltung
d] Klicken Sie hier, um den Schlusselbund ,Anmeldung” zu schiitzen (Q_developer
Schlusselbunde
&' Anmeldung Mac Developer: Alexander G. von Below (% _ _
PrivateEncryptedDatak Ausgestellt von: Apple Worldwide Developer Relations Certification Authority
& Ablaufdatum: Dienstag, 6. November 2012 16:37:43 Mitteleuropdische Winterzeit
(%} System e .
e~ @ Dieses Zertifikat ist gultig.
¥ - iPhone Developer: Alexander G. von Below (¥ )
(°)
i Alexander G. von Below

® ;chhvm”e‘l‘ » = Developer ID Application: Alexander G. von Below Zertifikat Anmeldung 16.02.2017 16:12:20
’ Zertifikat » = 3rd Party Mac Developer Installer: Alexander G. von Below Zertifikat Anmeldung 15.02.2013 16:11:10

. Lerunkate
» = 3rd Party Mac Developer Application: Alexander G. von Below Zertifikat Anmeldung 15.02.2013 16:10:50

[ - ] [ 1 ][Kmieren] 6 Objekte




|dentitatskonflikte

¥ O Check dependencies 0!
Check dependencies

Code Sign error: Certificate identity 'iPhone Distribution: GnbH' appears
more than once in the keychain. The codesign tool requires (NE/¢ Univy Oe one.

© Certificate identity ‘iPhone Distribution CmbH' appears more than once in the keychain, The codesign

tOO! requires there only De one.

Activity Log Complete 23.10.12 16:14
1 error




Untote Zertifikate!

® | oschen aus der Keychain loscht sie nicht
® Xcode stellt sie aus den Profilen immer wieder her!

® |nsb. fur Enterprise Zertifkate, auch abgelaufene Zertifikate



Excurs: Enterprise Certificates

® Erlauben das Deployment auf beliebig vielen Geraten
® UDID dieser Gerate muss nicht bekannt sein

® |nterne Apps, Tests, Museen, etc.
e Kann nicht fur den App Store verwendet werden

® AppStore und Enterprise Zertifikat werden auf den selben
Firmenamen ausgestellt



Profile in Xcode loschen

|. ,,Falsche” Profile im Schlusselbung loschen
2. Schlusselbund schliessen

3. Profile im Xcode Organzizer loschen



Profile verschieben

Macoun NS Drafila 26 10 |;
WWDC Alert Develoy_ Delete Profile :

ey — Reveal Profile in Finder §

8 O O (] Provisioning Profiles

(<] B mm] (&) (2] (3] [E7) (@

Name | [ Provisioning Profiles  Anderungsdatum
¥ 2EFA02D2-28BB-4A51-94B3 » m [ ] MobileDevice 21.09.2012 23:29
¥ 45AD75BB-9543-472B-B190 = n Library 22.12.2011 01:29
¥ A4B8BAO3A-B3D0-4362-BDEO-+ N N below 09.05.2012 13:42
¥ Al131DSDE-5C29-4314-B8AD- = = = (3] Benutzer 21.09.2012 23:29
¥ AD06226C-8198-480B-8BD1 S8 = Macintosh HD 23.10.2012 17:18
¥ CC48A56A-29CD-4EC6-9BFB . QuadBook 05.02.2012 21:53
¥ CDE1CB8B1-8DSE-4BC2- 977E—""V“"‘" (|| SU—— 16.07.2012 13:46
£l CE655872-27C8-4105-AB22 ~ mobileprovision Gestern 19:03
# DE892097-EB6E-4AB2-94F1 & = = provisionprofile 13.11.2011 21:11

1 von 9 ausgewahlt, 8,95 GB verflugbar

~/Library/MobileDevice/ProvisioningProfiles



Permantentere Losung

® Fur Enterprise Zertifikate zwei User Accounts

® Moglicherweise bald ohnehin erledigt:

codesign --force
—-sign lcccef965fda2fbec0fc668fl5aedfc2ca35clil

--resource-rules=$ {BUIL@RPATH}/CSTest.app/ResourceRules.plist
——entitlements S${BUILD PATH}/CSTest.build/CSTest.xcent

Hash statt Name



Protip: Export

® Uber Schlusselbund:Als .p12 (PKCS#12) Datei

® Uber Xcode: Export aus dem Organizer



Protip 2: Kommandozeile

® codesign (|) braucht Zugriff auf die Keychain

® | eider wird das nicht als Fehlermeldung bei reinem SSH Zugriff
aufgefuhrt



Abschluss



DU BIST NICHT ALLEIN!
DU BIST NICHT DOOF!

Codesigning schon...



Apple Tech Note TN2250
Code Signing Troubleshooting

Die Werkstatt



Fragen?



Vielen Dank



Macoun



